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に基づいてクラウドサービスの利用を第一に検討する「クラウド・バイ・デフォルト原則」に寄せる流れで、自治体のクラ

ウド活用の加速も予想されます。このような背景のなか、山梨県様は庁内ネットワークをαモデルからβ́ モデルへ移行する

という、先進的な決断をされました。その移行の際、業務効率を下げずに強固なセキュリティを築くうえで選択されたのが

Security Platform( 以下：SeP) です。導入いただいた経緯や、今後の展望についてお話を伺いました。
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2.ロゴのバリエーションに関する規定
機能説明など図の中にロゴを配置する場合は、（R）を削除してもよい。

3.禁止事項
ロゴの変形・分割・色の変更不可。
識別性を損ねてはいけない。
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1.コンセプト 
「ホトスの目」という古代エジプトの図柄がある。安全の目を意味するこの図を古代から受け継ぎ、

現代・未来に向かって監視し続ける安全の目として世の中に広がっていく。
その想いがこの形になった。　　　ーサイトウマコト談

マーケ使用

Security Platformのロゴセキュリティプラットフォームの著作権その他一切の知的財産権はハミングヘッズ株式会社に帰属します。ハミングヘッズセキュリティプラットフォームは、ハミングヘッズ株式会社の登録商標です。
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Microsoft 365 をはじめ
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OS　Windows 10
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お問い合わせ先
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山梨県を象徴する水晶（左）、武田信玄の像（中央）、収穫をまつ勝沼ぶどう郷のぶどう（右）



クラウドサービスの増加
働き方改革・テレワークを背景に
αモデルからβ́ モデルへ移行を決断

－山梨県様がαモデルからβ́ モデルに移

行された経緯をお聞かせください。

伊藤氏　2015 年に起きた日本年金機構か

らの情報流出の問題がきっかけとなって、

総務省から全国の自治体に対し、ネット

ワークを三層に分離するセキュリティ対

策強化が要請されました。本県も庁内ネッ

トワークの LGWAN 接続系と個人番号事

務系をインターネットから切り離した構

成に改修し、LGWAN 接続系を主業務環境

（αモデル）として 2016 年度から運用を

始めました。その結果、マルウェア検知

数が明らかに減るなど、主業務環境のセ

キュリティの強度が上がったことを実感

しています。

その一方で、テレワークに代表される柔

軟な働き方への対応に加え、2020 年から

の新型コロナウィルス感染症の感染拡大

により、これまで以上に Web 会議システ

ムなどクラウドサービスを柔軟に活用で

きる環境整備の必要性が高くなりました。

また、県民や事業者への情報提供や情報

のやりとりなどの面で、αモデルにおけ

る効率性の悪さも表面化していました。

インターネット接続系で受信したメール

の添付ファイルを LGWAN 接続系に移し

て作業するために、無害化処理やファイ

ルの受け取り、インターネット接続系と

の切替など複数ステップを踏むため手間

がかかり、スピード感が失われていまし

た。

このような課題への対応を検討するなか、

総務省から新たなネットワーク分離モデ

ルとしてβ、β́ モデルが提示されたこと

を受け、前述の課題解決に向けた方向性

としても一致していたことから、庁内ネッ

トワーク環境をβ ‘ モデルに移行するこ

ととなりました。

β́ モデルへ移行時に
業務効率を落とさずに
強固なセキュリティを検討

－β́ モデルへ移行する際に SeP の導入を

決められた経緯をお聞かせください。

伊藤氏　β́ モデルでは、インターネット

接続系で多くの業務を行うこととなるた

め、今まで以上に強固なセキュリティ対

策が必要です。そこで、自治体情報セキュ

リティクラウドなど、従来からある通信

監視やインシデント検知などの対策を強

ハミングヘッズ導入事例ハミングヘッズ導入事例　山梨県様

化すべく、EDR を導入するとともに万一

ファイルが流出した際の対策としてファ

イル暗号化の見直しを進めました。

また、β́ モデルへの移行に併せてクラ

ウドサービス「Microsoft 365」の利用を

検討していたこともあり、こうしたクラ

ウドサービス利用の場面においても庁内

ネットワークと同様に、情報保護対策面

での安全性確保と業務効率低下防止を検

討のポイントとして PoC 等実施した結果、

これらのニーズを満たすセキュリティ製

品として SeP を選定しました。

－β́ モデルについて移行されたときの状

況や、実際の使い勝手はいかがでしょうか。

渡邊氏　β́ モデルへの移行については設

計から実装、運用開始まで、これまでの

ネットワーク改修と比べてタイトなスケ

ジュールとなりましたが、入念な準備を

経て、大きな混乱もなく実施できました。

運用開始から間もないですが、職員から

は好評を得ています。県民や事業者など

庁外の方々との情報のやりとりが多い業

務では、特に効率面での改善が図れてい

るようです。LGWAN 接続系での業務遂

行面でも特段の問題は発生していません。

エンドポイントのセキュリティ対策強化

として導入した EDR も、事前検証を繰り

返した結果、誤検知などによる業務影響

が想定より大幅に少ない状態でスタート

できました。

クラウドでも庁内同様
意識することなく
セキュアな環境を実現

－β́ モデルになってから、SeP がお役に

立てているのはどんなところでしょうか。

渡邊氏　SeP は庁内ネットワーク環境を

信頼領域と非信頼領域に区別し、ファイ

ルを非信頼領域に持ち出す際に自動的に

暗号化・禁止するなど強固な情報漏洩

対 策 が 施 せ ま す。 ま た、 通 信 先 URL や

フォルダごとに禁止動作等を細かく制

御することも可能です。それらに加え、

Microsoft 365 のデータ領域について部分

的に信頼領域とし、庁内ネットワークと

同様に操作できることも利便性向上につ

ながっています。

本県では SeP の機能を用いて、信頼領域

ではファイルを平文で利用し、Microsoft 

365 以外のクラウドサービス（委託事業

者が指定するファイル交換サービス等）

ハミングヘッズ導入事例ハミングヘッズ導入事例　山梨県様

大小様々な滝を楽しめ、東日本を代表する渓谷美を誇る西沢渓谷

新倉山浅間公園の展望デッキから眺める富士山はまさに絶景の一言

キャンプ場の聖地とも言われ幅広い世代に人気の道志の森キャンプ場 750 年もの歴史をもち日蓮宗の総本山として知られる身延山久遠寺の本堂

青木ヶ原樹海に位置し富士山麓の代表的な溶岩洞窟の 1 つである鳴沢氷穴

幻想的な光景を楽しめる母の白滝

山梨県を代表する郷土料理・ほうとう

山中湖花の都公園では富士を背景に花畑を堪能できる
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大小様々な滝を楽しめ、東日本を代表する渓谷美を誇る西沢渓谷

新倉山浅間公園の展望デッキから眺める富士山はまさに絶景の一言

キャンプ場の聖地とも言われ幅広い世代に人気の道志の森キャンプ場 750 年もの歴史をもち日蓮宗の総本山として知られる身延山久遠寺の本堂

青木ヶ原樹海に位置し富士山麓の代表的な溶岩洞窟の 1 つである鳴沢氷穴

幻想的な光景を楽しめる母の白滝

山梨県を代表する郷土料理・ほうとう

山中湖花の都公園では富士を背景に花畑を堪能できる



従来の三層分離型のαモデルから、インターネット系へ多くの業務を移行するβモデル、β́ モデルへ――総務省の自治体情

報セキュリティ対策の指針も、時代に合わせてその形を変えています。さらに日本政府が情報システムの整備における指針

に基づいてクラウドサービスの利用を第一に検討する「クラウド・バイ・デフォルト原則」に寄せる流れで、自治体のクラ

ウド活用の加速も予想されます。このような背景のなか、山梨県様は庁内ネットワークをαモデルからβ́ モデルへ移行する

という、先進的な決断をされました。その移行の際、業務効率を下げずに強固なセキュリティを築くうえで選択されたのが

Security Platform( 以下：SeP) です。導入いただいた経緯や、今後の展望についてお話を伺いました。

導入事例  山梨県様
αモデルからβ́ モデルへの移行において、端末のセキュリティ対策強化を目的に
Security Platform の導入を決断。次のクラウド時代を見据えた高次元のセキュリティを実現

山梨県総務部情報政策課のみなさま

インタビューに応じて頂いた方
( 一番右 )
山梨県 総務部情報政策課 主査
伊藤 大介　様

( 右から二番目 )
山梨県 総務部情報政策課 主査
渡邊 雅義　様

自治体名：山梨県

職員数：3,204 人
　　　　( 令和 3 年４月１日現在 )

所在地：山梨県甲府市丸の内 1-6-1

人口：800,598 人
           （令和 4 年 4 月 1 日現在）

面積：4,465㎢ 

2007年9月3日

2.ロゴのバリエーションに関する規定
機能説明など図の中にロゴを配置する場合は、（R）を削除してもよい。

3.禁止事項
ロゴの変形・分割・色の変更不可。
識別性を損ねてはいけない。

ロゴ使用規定ーHumming HEADSーロゴのバリエーション

日本語

ロゴ（カラー）

ロゴ（白黒）

セキュリティプラットフォーム

元データ2007年9月3日

1.コンセプト 
「ホトスの目」という古代エジプトの図柄がある。安全の目を意味するこの図を古代から受け継ぎ、

現代・未来に向かって監視し続ける安全の目として世の中に広がっていく。
その想いがこの形になった。　　　ーサイトウマコト談

マーケ使用

Security Platformのロゴセキュリティプラットフォームの著作権その他一切の知的財産権はハミングヘッズ株式会社に帰属します。ハミングヘッズセキュリティプラットフォームは、ハミングヘッズ株式会社の登録商標です。

古来より日本のシンボルとして親しまれてきた名峰・富士を南に、西に南アルプス、北に八ヶ岳など、豊かな山々・大自然

に囲まれた山紫水明の地・山梨県。その恵まれた環境を生かして丹念に作られた甲州ワインは世界でも高く評価されていま

す。また戦国武将・武田信玄ゆかりの地としても知られ、古くから水晶の産出地としても有名。近年ではキャンプ場の利用

地として、幅広い世代の人気を集めています。

や USB メモリへの書き込み時には所定の

手順を経ないと自動的にファイルを暗号

化するという運用を行っています。庁内

のファイルサーバに保存しているファイ

ルやシステムに登録しているファイルを

平文のまま利用できるため、職員の負担

を最小限に抑えた運用ができ、ファイル

サーバ更改時も復号処理を必要としない

など、運用面での有用性の高さを感じて

います。

－ほかに SeP の機能で活用されている機

能はありますか？

渡邊氏　Write 制限機能の IP 送信制限を

利用して、未定義のアプリケーションに

よるインターネットへの通信を全て禁止

しています。β́ モデルに移行にあたり、

マルウェア感染による情報流出が懸念点

の一つであったため、マルウェア感染対

策面でもこの機能に期待を寄せています。

ホワイトリストに登録していない（未定

義の）アプリケーションによるインター

ネットとの通信を全て遮断し、情報漏洩

を防ぐことができるため、別途導入して

いるコンテンツフィルタと組み合わせて

リスクを小さくすることができていると

考えています。

－ SeP のサポート面はいかがですか？

渡 邊 氏　 本 県 で は Microsoft Edge を 標

準ブラウザとして利用していますが、そ

れまでの Internet Explorer と比べてバー

ジョンアップ回数も多く、各種システム

を追随させることは意外に苦労します。

その点、SeP は常に最新のバージョンに

合わせてアップデート版が提供されるた

め、ブラウザを最新の状態に保つ上での

ハードルにならないことも有り難いです。

Microsoft 365 をはじめ
クラウドサービスの履歴活用や
テレワークを意識した運用の検討へ

－今後の SeP 活用の展望などありました

らお聞かせください。

伊藤氏　今後は、働き方の変化として、

机上以外に端末を持ち運ぶ機会が増える

と考えていますので、紛失リスク対策と

して SeP の活用を検討していきます。

また、政府が「クラウド・バイ・デフォ

ルト原則」を推進していることもあり、

業務遂行面でクラウドサービス利用機会

の増加が予想されます。SeP は Microsoft 

365 を は じ め と す る 代 表 的 な ク ラ ウ ド

サービスに順次対応し、詳細な操作履歴・

通信履歴がとれると伺っています。クラ

ウドサービス利用管理という意味でも、

取得した履歴の活用を検討していきたい

と思います。

αモデルからβ́ モデルに移行しても、セ
キュリティの強化を成し遂げられている
山梨県様。SeP の導入により、クラウド
サービスを利用されても庁内ネットワー
クの強固なセキュリティを実現されるだ
けでなく、マルウェア対策を見据えて機
能を活用されるなど、先駆的な一挙手一
投足に身が引き締まる思いがしました。
ハミングヘッズとしてもこれからも先進
的な山梨県様の情報セキュリティを全力
で支えてまいります。

山梨県様　オフィス環境
【物理環境】

ライセンス数　4,800 台

OS　Windows 10

導入製品
セキュリティプラットフォーム ベーシック +AD evolution/SV 

セキュリティプラットフォーム トレーサオプション +AD 

セキュリティプラットフォーム イントラネットオプション

セキュリティプラットフォーム エンクリプションオプション

お問い合わせ先

〒 134-0083　東京都江戸川区中葛西 5-38-8
Tel.03-6808-1300 Fax.03-5679-7720 ※本内容は、2022 年 9 月現在のものです。製品・サービス内容・仕様については事前の予告なしに変更されることがあります。

※ハミングヘッズセキュリティプラットフォーム、AI Humming Ｈeads、AI ハミングヘッズはハミングヘッズ株式会社の商標ま

たは登録商標です。その他記載されているブランド名、製品名は、各社の商標または登録商標です。

s ales@hummingheads .co. jp
ht tps://w w w.hummingheads .co. jp/
©2000- Humming Heads Inc. All Rights reserved.

2007年9月3日
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R22060915

構築：株式会社 YSK e-com　ネットワンシステムズ株式会社

山梨県を象徴する水晶（左）、武田信玄の像（中央）、収穫をまつ勝沼ぶどう郷のぶどう（右）


