
業務でOffi  ce 365 をはじめとするクラウドサービスを利用するのが当然ということで、新庁舎移転と端末リプレースの時期

に合わせてαからβ́ モデルへの移行を検討されていた富良野市様。セキュリティ面とコスト面のバランスにどう折り合い

をつけるかで、αのままかβ́ に移行するかを迷われていたそうです。そんな中 SeP セパレートOPの紹介を受けた際、セキュ

リティもコストも両立できることを実感できβ́ 移行の決断ができた、とご評価いただきました。富良野市様がβ́ モデル移

行と SeP 導入を決断されるに至った背景、運用中の所感、今後の SeP 活用の展望といったお話を伺いました。
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P がβ́ モデル移行への決意を後押し。全庁端末 2割削減で端末コスト、管理コストを大
幅削減。ゼロトラストを意識した情報漏洩対策を実現し、JLIS 基準の監査も通過

（右）
富良野市
総務部スマートシティ戦略室　
スマートシティ戦略課　課長
木村　栄一　様

（中央）
富良野市
総務部スマートシティ戦略室
スマートシティ戦略課　主幹
鵜飼　敏行　様

（左）
富良野市
総務部スマートシティ戦略室　
スマートシティ戦略課　
スマートシティ推進係
東所　龍世　様
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　　　　( 令和 5 年 9 月現在 )
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北海道

北海道のほぼ中央に位置し、山林が市域の約 7割を占める自然豊かな富良野市様。夏はラベンダーで美しい紫色の海を、冬

は「北海道パウダーベルト」の一翼を担うエリアとして良質なパウダースノーでのウィンタースポーツを堪能できます。ド

ラマ『北の国から』のロケ地が集中していることでも有名で、現在も残るセットからドラマの世界観に浸ることもできます。

富良野メロンやふらのワインといった名産品で口も楽しませてくれる富良野市様は、2023 年市区町村魅力度ランキングで

1000 市区町村中 11 位にランクインするなど、全国的にも注目を集める都市です。

※取材時 2024年 2月現在の情報です。
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使われたロケ地・拾ってき

た家 -やがて町

白銀の中をたくましく縦断する
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SeP セパレートOPでの三層分離なら
セキュリティとコスト削減の両立が可能
迷っていたβ́ 移行を決意

―富良野市様が SeP セパレート OP によ

り三層分離β́ モデルへの移行を決意され

るに至った経緯をお聞かせください。

木村氏　富良野市ではもともと、LGWAN
接続系の端末をメインとし、インターネッ

ト接続系には SBC 方式の仮想化で接続す

る、という形のαモデルを採用していま

した。しかし近年のクラウド化著しい社

会的背景もあり、当市においても今後は

Office 365 のようなクラウドサービスを

使うのを基本としていきたい、という思

いがありました。そんな中、新庁舎移転

と端末リプレースの時期が重なったとい

うことで、思い切ってαモデルからβ´

モデルへ移行したいと考えていました。

一方で、インターネット接続系をメイン

としてクラウドサービスなどを利用する

となると、インターネット上への情報の

出口が広がるためセキュリティ上の懸念

がありました。この出口に対してうっか

りミスにより情報を流出させてしまう、

という内部からの情報漏洩の危険性が特

に高いのではないか、と私としては思っ

ていました。

β́ モデルにこうした懸念があったとは言

え、αモデルを続けるのも悩みどころで

した。まず、SBC 方式でインターネット

接続系につなげる際に非常に時間がかか

ります。また、少し使ったらすぐにキャッ

シュがたまり動かなくなってしまうこと

も多々ありました。この問題は職員が自

力で解決するのが難しく、我々情シス担

当がその都度解決しに行くため、呼ぶ方

も呼ばれる方もストレスがかかるもので

した。こういった使い勝手面や管理面で

の課題を感じていました。

コスト面の課題もありました。まずは

SBC 環境を動かすためにハイスペックで

高価なサーバーが必要です。さらに SBC

環境用のMicrosoft 系ソフトウェアライセ

ンス費用が別途必要になります。そのた

め、先ほど説明したような使い勝手に課

題があるものに対して大きなコストをか

けるのはどうなのか、という議論もあり

ました。

このようにαのまま行くか、β́ に移行す

るか、なかなか決断できずにいたところ

で紹介を受けたのが SeP セパレート OP

です。お話を聞く中で、コスト面の課題

がクリアでき、かつβ́ 環境におけるゼロ

トラストを意識した強靭なセキュリティ

対策が可能であることが分かりました。

ここでβ́ モデルへの移行を決意し、セパ

レートOPを導入することに決めました。

快適なインターネット利用が全職員に
職員間の意思決定も迅速化
監査でも評価された SeP セキュリティ

―β́ モデルの三層分離環境を SeP セパ

レート OP で運用し始めてからのご所感

を教えてください。

木村氏　全職員が、セキュリティが担保
された中でインターネットを快適に利用

できるようになりました。αモデルで運

用していたころはインターネット接続系

の使い勝手が悪く、ちょっとした調べも

のさえままなりませんでした。現在では

例えば、様々な法律を検索しながら窓口

対応ができますし、事務方や総務の方で

も各種事例などをインターネットで参照

するといったことが非常にスムーズにで

きています。

インターネットに繋がった環境で特に懸

念点となる「うっかり」による情報漏洩

もしっかり防げているなと感じています。

慎重に考えずついうっかりWebサイトに

アップロードしてしまうことや、事例は

ありませんが、何らかの形でマルウェア

に感染して情報を持っていかれてしまう

のが防げます。そのため、管理者として
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ハミングヘッズ導入事例

は事故防止的な観点で非常に安心できる

有益なツールだと思います。

ログについても何らかの問題が発生した

際などに活用しています。結果として大

事に至るような話ではありませんが、ファ

イルサーバー上のファイルやフォルダを

うっかり削除してしまったり、ドラッグ

アンドドロップで移動してしまったりし

たケースです。このようなケースでは、

SeP のログをさかのぼることでスムーズ

に対応できています。削除してしまった

日付を特定してバックアップから復旧す

る、移動先パスを特定して元に戻す、と

いった具合にです。このような対処を随

時行うことで、全ての PC操作履歴が記録

として残っていることを職員に認識して

もらえます。この認識が広まれば、過失

や故意による情報漏洩の抑止力としての

効果も期待できます。

また、β́ モデルに移行して通常業務の中

で Office 365、Teams を使うようになり

ました。以前使っていたグループウェア

よりも使い勝手が向上し、職員間での情

報連携・意思決定が速くなる、といった

業務効率の改善も見られましたね。

端末台数も管理コストも大幅削減
担当変更でも難なく継続して扱えるシンプルさ
SeP やアプリのアップデートも自由自在

―SeP を導入されて以降、情報セキュリ

ティ環境管理のしやすさはいかがですか。

木村氏　もともと全庁で約 500 台あった
端末は、セパレート OP による端末統合

の効果もあり 400 台に削減できました。

約 2割の端末コストを削減できたのは非

常に大きかったですね。端末台数の削減

は、費用的なメリットはもちろん、管理

コストの削減という側面でも大きな効果

を発揮しています。

というのも、SeP という新ソリューショ

ン導入に伴う問い合わせ対応にとられる

手間が発生していません。セキュリティ

強靭化や業務効率向上といったメリット

がありながら、この新たなソリューショ

ンが使いにくい、使い方が分からない、

といった問い合わせの類もほとんどない

のは驚きです。また、インターネット接

続系を SBC 方式の仮想化で利用していた

際にあったような、キャッシュがたまり

動作しなくなってしまう事象への対応も

なくなりました。

そういう意味では、「管理者の手を煩わせ

ない情報システム環境」という理想に近

づいているのではないでしょうか。私自

身専門職ではなく、情報システム担当に

なった当初は正直なところ何も分からな

い、という状態でした。このような、自

分が苦労した背景もあり「難しいものは

導入しない」「管理工数はなるべく減らす」

というのをモットーに、深い専門知識が

ない担当者に変わっても継続して使って

いけるものを選ぶようにしています。そ

の点 SeP は、非常に機能が豊富であるた

め使い始め当初は少々迷うことがありこ

そすれ、慣れればシンプルに使いこなせ

るものです。また、ハミングヘッズさん

に手厚くサポートいただけることもあり、

安心して利用できています。

αモデル時代に苦労していた各種アッ

プデートについても、管理工数を削減

できていると実感しています。以前は、

Windows の更新プログラム適用はWSUS

を構築して実行し、それ以外のアプリケー

ションはオンラインアップデートができ

なかったため、資産管理ソフトを使った

りスクリプトを使ったり、その都度頭を

ひねりながら手を動かすことが必要でし

た。SeP は Windows やブラウザのよう

なソフトウェアの最新のアップデートに
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迅速に対応していますので、各種アプリ

ケーションも SeP の強靭なセキュリティ

の下で、手間をかけることなくオンライ

ンで自動アップデートして利用すること

ができる点も良いですね。SeP自体のバー

ジョンアップもインストーラー DL( ダウ

ンロード ) サービスを利用して私自身の

手で実行していますが、実行に要する時

間も非常に短く重宝しています。

基幹系端末統合で更なるコスト削減
セキュアな端末持ち出しによる
行政サービスのDXも視野に

―将来的に構想されている SeP の活用方

法をお聞かせください。

木村氏　富良野市として端末を外に持ち
出して業務することが可能な体制になっ

たらという話ではありますが、セパレー

ト OP で既に作成してあるテレワーク用

ポリシーをうまく活用したい、と考えて

います。職員が PCをもって市民の方のも

とを訪ねて行政的な相談に乗ったり、そ

の場で手続きや申請などを行ったり、み

たいなことができるのではないか、と現

在構想を練っているところです。これは

特にご高齢の方や障がいをお持ちの方に

とって必要不可欠な対応ではないでしょ

うか。このような市民サービスの向上

を、端末の外部持ち出しに必要なセキュ

リティ要件を満たした環境で、職員の業

務負担を削減しつつ実現する、というDX

を SeP により推し進められればと思って

います。

また、マイナンバー接続系や三層以外の

ネットワーク系統で動いているシステム

などについても、セパレート OP のポリ

シー切り替えによって扱えるようにする

ことで端末を集約し、更なるコスト削減

につなげるのが理想だと考えています。

こちらについては国や関連団体の動向を

見ながら、タイミングを見計らって進め

ていければ良いなと思っています。

今後ガイドラインが時代に合わせて変

わっていく中で、新たなモデルやセキュ

リティ要件が出てくるでしょう。こうし

た変化に対応していく上でも、SeP の基

本的な情報漏洩対策コンセプトが肝にな

るというのは変わりません。変化への対

応コストという面でも、保守の範疇で

SeP の設定変更のみで対応可能なことも

多く、非常にコストパフォーマンスに優

れています。そういう意味で SeP は、今

後も富良野市において欠かせない情報セ

キュリティの核として活躍してくれる存

在だと思っています。

β́ モデル移行におけるコスト、セキュ

リティ、使い勝手を考えたときに、最適
なソリューションとして SeP セパレート
OPを選択された富良野市様。情報システ
ム環境のシンプル化による管理コスト削
減や、庁内 DX に様々な角度から取り組
まれる先進的な姿が印象的でした。ハミ
ングヘッズは今後も、製品を常にブラッ
シュアップしていきながら、富良野市様
のセキュリティや DX を力強く支えてま
いりたいと思います。
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